
Beslisboom
datalek melden

Betreft het datalek 
persoonsgegevens?
Zoals klantprofielen, 
namen, (e-mail)adressen, 
IP-adressen, BSN-nummers, 
creditcardgegevens, etc.

Mazzel! Je hoeft geen 
melding te doen.

nee

Waren het jouw ‘eigen’ 
gegevens?
Waarschijnlijk wel, tenzij je 
bijvoorbeeld online diensten 
zoals hosting of cloudsoftware 
levert. In dat geval ben je een 
verwerker en kan het gegevens 
betreffen die eigendom zijn 
van jouw klanten.

Dan hoef jij zélf geen 
melding aan de AP te doen, 
maar je moet het lek wél 
melden aan je klanten. Meevaller! Je 

hoeft geen 
melding te 
doen.

Alsnog lullig 
natuurlijk, maar 
je hoeft geen 
melding te doen.

Je moet het 
datalek ook bij 
de betrokkenen 
melden.

Je hoeft alleen 
melding te 
maken bij de AP.

Je hoeft geen 
melding te 
doen aan de 
betrokkenen.

nee

Zijn er persoons-
gegevens verloren 
gegaan, ingezien, 
veranderd, gestolen 
of gekopieerd?
Ook als je niet redelij-
kerwijs kunt uitsluiten 
dat dit is gebeurd, moet 
je het beschouwen als 
een “ja”.
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Gaat het om een groot 
aantal en/of zeer 
gevoelige gegevens?
‘Een groot aantal’ is 
nergens gedefinieerd, 
maar ga uit van meer dan 
1.000 stuks. Met gevoelige 
gegevens bedoelen we 
bijvoorbeeld bankreke-
ningnummers, inloggege-
vens of gegevens omtrent 
gezondheid.

Je moet het datalek 
binnen 72 uur aan de 
Autoriteit Persoons-
gegevens melden. 
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Heeft het datalek waarschijnlijk ongunstige 
gevolgen voor het privéleven van personen?
Denk aan medische-, financiële- of inloggegevens, 
geloofs- of politieke overtuigingen, etc. 
Voorbeelden van ‘ongunstige gevolgen’ zijn 
identiteitsfraude, phishing of online intimidatie.

Zijn de gegevens versleuteld of 
geanonimiseerd?
De gegevens zijn met een geavanceerd 
algoritme versleuteld (bijv. Bitlocker), de 
unieke sleutel is niet gecompromitteerd 
en/of de gegevens zijn niet traceerbaar 
naar personen.
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Als ondernemer ben je wettelijk verplicht om álle 
datalekken te registreren in een eigen ‘datalekre-
gister’. Klinkt spannend, maar kan gewoon een 
Excelsheet zijn. Je omschrijft hierin onder andere 
het incident, de gevolgen en eventuele corrige-
rende en preventieve maatregelen. In sommige 
gevallen moet je een datalek ook melden aan de 
Autoriteit Persoonsgegevens (AP) of aan de 
personen van wie gegevens zijn gelekt (de 
betrokkenen). Of je dit wel of niet hebt gedaan 
vermeld je ook in het register.

Samenvattend zijn de stappen die je bij een 
datalek moet nemen:

1.	 Zorg voor overzicht op de situatie (wie, wat, 
waar, wanneer, hoe)

2.	 Neem maatregelen om de schade van het 
datalek te beperken en schat de risico’s in

3.	 Bepaal of het datalek wel of niet gemeld moet 
worden aan de Autoriteit Persoonsgegevens.  
Zo ja, doe dit onmiddellijk

4.	 Bepaal of het datalek wel of niet gemeld moet 
worden aan de betrokken personen. Zo ja, doe 
dit zo snel mogelijk

5.	 Registreer het datalek in het datalekregister

Of je een datalek moet melden bij de Autoriteit 
Persoonsgegevens of de betrokkenen hangt af van 
of het datalek een risico oplevert voor de ‘rechten 
en vrijheden van betrokkenen’. Deze risicoafwe-
ging is niet altijd makkelijk te maken. Daarom 
hebben we een handige beslisboom gemaakt die 
hierbij kan helpen.

Help!
Een Datalek

Een datalek zit in een klein hoekje. 
Het kan iedere organisatie gebeuren: 
een gestolen laptop, een map met 
HR-bestanden die vrij toegangelijk 
was, een e-mail naar de verkeerde 
ontvanger(s), een oud-werknemer 
met toegang tot persoonsgegevens, 
een gehackt IT-systeem of een 
verloren USB-stick. Al deze 
voorbeelden hebben iets gemeen. 
Het zijn namelijk allemaal inbreuken 
op de beveiliging van persoons
gegevens en daarom een datalek. 
Wat doe je als dit bij jou gebeurt?


